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あらまし スマートファクトリ等の IoTシステムにおいては，センサ等から大量のデータを収集する必要がある．こ
うした用途に対し，Publish/Subscribe型の通信プロトコルであり疎結合性に優れているMQTTが有望視されてい
る．しかしながら，MQTTを用いる場合，ブローカがパフォーマンス上のボトルネックとなる．加えて，サブスクラ
イバにおける受信処理についても高いスループットが求められる．本研究では，複数台のMQTTブローカを用いた
スケーラブルな IoTデータ収集手法を提案する．提案手法では，複数ブローカによるパブリッシャからのデータ収集
の並列化，および，共有サブスクリプション機能を用いたサブスクライバにおける受信処理の並列化を行い，アプリ
ケーションが大量の IoTデータを受信することを可能とする．負荷テストツールMQTTLoaderを開発し，実機環境
において提案手法の評価を行った．実験の結果，従来の方法と比べてスループットを向上できることを確認した．
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Abstract Internet of Things (IoT) systems like a smart factory require collecting a massive amount of data from
sensors. MQTT is a promising protocol for such uses due to its loose-coupling nature by publish/subscribe messag-
ing model. However, there is an issue that a broker could be a performance bottleneck. In addition, reception by a
subscriber might not catch up with the amount of data from the broker. In this paper, we propose a scalable IoT
data collection method with distributed MQTT brokers. By shared-subscription functionality, the proposed method
enables an application to receive a massive amount of IoT data. We developed a load testing tool named MQTT-
Loader and evaluated the proposed method. Experimental results show that the proposed method can improve the
throughput compared to conventional ways.
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1. は じ め に
幅広い領域において IoTシステムの展開が進んでいる．た

∗ Present affiliation: VINX Corp.
This is an unrefereed paper.

とえば製造業においては，Industrie 4.0の具現化として，産業
用ロボットの状態を監視し，故障等を予測することでダウンタ
イムを削減するといった取り組みが進められている [1]．また，
スマートシティにおいては，センサから環境データを収集し交
通渋滞の解消や自然災害への予防的対策をおこなうといった取
り組みが為されている．
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図 1 MQTT による IoT データ収集

IoT デバイスからデータを収集するための通信プロトコル
として，MQTT [2] が有望視されている．MQTT は，Pub-
lish/Subscribeモデル [3]による疎結合性を備えていることに
加え，ヘッダサイズが小さく，トラフィック削減や省電力化の
観点からも注目を集めている．
しかしながら，MQTTを用いた IoTデータ収集においては，
ブローカやサブスクライバがボトルネックとなる可能性があ
る．図 1は，MQTTによる IoTデータ収集の典型的な構成を
示している．パブリッシャから膨大なデータが送られる場合，
ブローカが過負荷となり遅延の増大やデータのロスが生じる可
能性がある．また，ブローカの過負荷が何らかの手段によって
解消されたとしても，サブスクライバにおける受信処理が過負
荷となり，やはりデータのロス等が生じる可能性がある．
これに対し，本研究では，複数台のMQTTブローカを用い
たスケーラブルな IoTデータ収集手法を提案する．提案手法で
は，複数ブローカによるパブリッシャからのデータ収集の並列
化を行うことに加え，MQTT version 5.0 [4]が備える共有サブ
スクリプション機能を用いてサブスクライバにおける受信処理
の並列化を行い，アプリケーションが大量の IoTデータを受信
することを可能とする．

2. 関 連 研 究
MQTTにおいてはブローカがパフォーマンス上のボトルネッ
クとなり得るため，その性能向上を図る研究が様々に為されて
いる．

muMQ [5] はブローカ単体の性能向上を図ったものである.
マルチコアの活用，および，DPDK を用いたカーネルオーバ
ヘッドの回避により，性能向上を実現している．ただし，複数ブ
ローカによるスケールアウトには対応しておらず，また DPDK
に対応したハードウェアを要するという制約がある．

MQTT-ST [6]や ILDM [7], [8]では，複数のMQTTブロー
カを相互に接続し配送木を形成する手法が提案されている．こ
れらの手法では，パブリッシャおよびサブスクライバの配置に
局所性がある場合，すなわち同一トピックのパブリッシャおよ
びサブスクライバが同じブローカに接続している場合に，優れ
た効率性を発揮する．一方で，図 1に示したような全パブリッ
シャからのデータ収集を想定した場合，負荷分散の効果を得る
ことは難しく，ブローカ間のマルチホップにより遅延が増大す
るという問題がある．

Dettiら [9]は，各サブスクライバが複数ブローカに接続する
ことで，ブローカ間の通信量を削減する手法を提案している．
この手法は，アプリケーションがブローカ群に対し複数の接続
を持つという点で，本研究における提案手法と類似している．
しかしながら，同一ブローカからのメッセージ受信を複数のサ
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図 2 提案手法の概要

ブスクライバで分担することについては考慮されていない．

3. 複数MQTTブローカを用いた
スケーラブルな IoTデータ収集手法

本研究では，少数のアプリケーションが多数のパブリッシャ
からデータを収集して活用する状況を想定し，複数台のMQTT
ブローカを用いたスケーラブルな IoTデータ収集手法を提案す
る．図 2に提案手法の概要を示す．提案手法では，複数台のブ
ローカを用いて負荷分散を図ることに加え，各アプリケーショ
ンが複数のサブスクライバを用いて IoT データを並列に受信
する．
各パブリッシャは，ブローカ群のうちいずれかひとつに接続

する．接続先ブローカは，DNS ラウンドロビンによって定め
る．提案手法においてパブリッシャに求められる要件は，ブ
ローカの指定にドメイン名を用いること，および適切な DNS
サーバを参照することのみであり，それ以外の点については通
常のMQTTクライアントと同様に振る舞う．
アプリケーションは，ブローカ数以上のサブスクライバを内

部に保持し，各サブスクライバはブローカ群のうちいずれかひ
とつに接続する．本稿では，各サブスクライバの接続先ブロー
カについては，アプリケーションの設定としてユーザが事前指
定することを想定している．その際，アプリケーションごとに，
すべてのブローカにひとつ以上のサブスクライバが接続するよ
う指定されるものとする．
あるアプリケーションが有する複数のサブスクライバが，同

一のブローカに接続する場合，それらサブスクライバは共有サ
ブスクリプショングループを形成する．共有サブスクリプショ
ンは，MQTT version 5.0 [4]において規定された機能であり，
あるトピックのメッセージを共有サブスクリプショングループ
内で分担受信することを可能とする．すなわち，当該グループ
が購読しているトピックのメッセージは，グループ内のいずれ
かひとつのサブスクライバへと配送される．これにより，サブ
スクライバによる受信の負荷分散が可能となる．
なお，共有サブスクリプションと類似した機構として，Apache

Kafka [10], [11]におけるコンシューマグループが挙げられる．
Kafka と MQTT にはそれぞれ特色があるが，本研究では，
OASIS [4] および ISO [12] によって標準化されており IoT で
広く用いられているMQTTを対象としている．
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図 4 複数ホストによる MQTTLoader の利用

図 5 MQTTLoader の出力例

4. 負荷テストツールMQTTLoader

2章にて述べたように，MQTTブローカはパフォーマンス上
のボトルネックとなり得るため，その性能特性を定量的に知る
ことは重要である．MQTT v5.0に準拠したブローカの性能特
性を明らかにし，また提案手法の定量的な評価を行うために，
MQTTブローカの負荷テストツールとしてMQTTLoaderを
開発した [13], [14]．MQTTLoader は Java 言語で実装されて
おり，バイナリ，ソースコード，およびドキュメントはGitHub
で公開されている [13]．
図 3はMQTTLoaderの概要を示している．MQTTLoader
を用いることで，複数のMQTTクライアントを同時に立ち上
げ，ブローカに対して様々な構成にて負荷をかけることができ
る．代表的なパラメータを表 1 に示す．表 1 に記載したパラ
メータ以外にも，QoSレベル，Retainフラグ，ペイロードサイ
ズ，パブリッシャの送信間隔，ランプアップ/ランプダウン時間
等，様々な設定が可能である．

MQTTLoaderは単一ホスト上での動作に加え，図 4に示す
ように複数ホスト上で動作させることも可能である．パブリッ
シャとサブスクライバを同一ホスト上で動作させた場合，サブ
スクライバによる受信負荷がパブリッシャのスループットを抑
制するといった相互作用が生じる可能性がある．異なるホスト

表 1 代表的なパラメータ
パラメータ 説明
broker ブローカの IP アドレスまたはドメイン
mqtt_version MQTT プロトコルのバージョン
num_publishers パブリッシャ数
num_subscribers サブスクライバ数
shared_subscription 共有サブスクリプションの ON/OFF
ntp NTP サーバの IP アドレスまたはドメイン

上でパブリッシャとサブスクライバをそれぞれ動作させること
により，そうした相互作用を回避することができる．

MQTTLoaderは，パラメータ指定された一定時間あるいは
一定量の負荷をかけ終えた後，平均スループット，平均レイテ
ンシ等を算出する．図 5に例を示す．ここでレイテンシは，パ
ブリッシャによるメッセージ送出からサブスクライバによる受
信までの所要時間である．パブリッシャが送出する各メッセー
ジのペイロードにはタイムスタンプが埋め込まれており，サブ
スクライバにおける受信時刻との差分からレイテンシが計算
される．MQTTLoaderを複数ホストで動作させる場合，パラ
メータ設定にて同一の NTPサーバを指定しておくことで，ホ
スト間の時刻のずれを補正してレイテンシの計算が行われる．

5. 評 価
提案手法を評価するため，MQTTLoaderを用いて以下の各

指標を測定した．

スループット (パブリッシャ側)
パブリッシャとブローカ間の平均スループット
スループット (サブスクライバ側)
ブローカとサブスクライバ間の平均スループット
レイテンシ
パブリッシャからサブスクライバまでの平均遅延

パブリッシャおよびサブスクライバには，MQTTLoader
v0.7.2を用いた．MQTTブローカについては様々な製品が存
在するが [15]～[17]，本実験では，特に広く用いられており優
れた性能で知られるMosquitto (v1.6.9) を用いた．
パブリッシャ数は 8とし，各パブリッシャは 600バイトのペ

イロードを持つメッセージを送信間隔ゼロにて送出する設定と
した．測定は 60秒間行い，各測定を 3回繰り返して平均を算
出した．
ブローカおよびサブスクライバについては，図 6に示す 4パ

ターンを測定し比較した．

SGL-SGL
ブローカ数 1 (B1) ，サブスクライバ数 1 (S1)
SGL-SHD
ブローカ数 1 (B1) ，サブスクライバ数 2 (S1，S2) ．共有サブ
スクリプション有り．
MLT-SGL
ブローカ数 2 (B1，B2) ，サブスクライバ数 2 (S1，S2) ．共有
サブスクリプション無し．
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図 6 実 験 構 成

表 2 マシンスペック
パブリッシャ ブローカおよびサブスクライバ

CPU Core i9 10900K Celeron N3350
Memory 64GB 4GB
OS Ubuntu 20.04 Ubuntu 20.04
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図 7 スループット (パブリッシャ側)

0

20000

40000

60000

80000

Qos 0 Qos 1 Qos 2

Av
er

ag
e 

th
ro

ug
hp

ut
 [m

sg
/s

ec
]

SGL-SGL SGL-SHD MLT-SGL MLT-SHD

図 8 スループット (サブスクライバ側)

MLT-SHD
ブローカ数 2 (B1，B2) ，サブスクライバ数 4 (S1，S2，S3，
S4) ．共有サブスクリプション有り．S1 と S2，S3 と S4 がそ
れぞれ共有サブスクリプショングループを形成．

表 2 は実験に用いたホストマシンのスペックを示している．
なお，S1 と S2，および S3 と S4 は，同一ホストマシン上で動
作させている．

5. 1 スループット
図 7および図 8は，それぞれパブリッシャおよびサブスクラ
イバのスループットを示している．全体として，パブリッシャ
側のスループットがサブスクライバ側のスループットよりも大
きくなっている．このため，ブローカにおいては過負荷が生じ
ている状態と考えられる．
サブスクライバ側のスループットに着目すると，提案手法で
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図 9 レイテンシ (QoS level 0)
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図 10 レイテンシ (QoS level 1 or 2)

ある MLT-SHD が最も高いスループットを得ている．この結
果より，複数ブローカおよび複数サブスクライバを用いたデー
タ収集がスループット向上に有効であることがわかる．一方，
図 7では，MLT-SGLが MLT-SHDがよりも高いスループッ
トとなっている．原因のひとつとして，各ブローカ内における
共有サブスクリプションの処理がブローカにおける受信処理に
影響を及ぼしていることが考えられる．

5. 2 レイテンシ
図 9 および図 10 はレイテンシの測定結果を示している．4

パターンのいずれについても，QoS 0では極めて大きなレイテ
ンシが生じている．QoS 1, 2と比べ，パブリッシャからブロー
カに対してバースト的な負荷がかかっていることが要因と考え
られる．QoS 1, 2 においては，MLT-SHD が最もレイテンシ
が大きくなっている．なお，本実験においては，前述のとおり
ブローカが過負荷となっており，レイテンシについては時間経
過とともに増大していく状態であったと考えられ，定常的な値
では無いことに留意する必要がある．

6. お わ り に
本研究では，複数台のMQTTブローカを用いたスケーラブ

ルな IoT データ収集手法を提案した．提案手法では，複数ブ
ローカによるパブリッシャからのデータ収集の並列化に加え，
共有サブスクリプション機能を用いてサブスクライバにおける
受信処理の並列化を行う．負荷テストツールMQTTLoaderを
開発し，実機環境において提案手法の評価を行った．ブローカ
としてMosquittoを用いた実験の結果，従来の方法と比べてス
ループットを向上できることを確認した．一方で，レイテンシ
については増大する傾向があることがわかった．今後の課題と
しては，実験結果の詳細な分析や，レイテンシを改善する仕組
みの検討等が考えられる．
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