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あらまし  IoT の主要な通信プロトコルとして MQTT が存在する．MQTT では Broker と呼ばれるサーバを介し

てすべての通信が行われる．そのため，Brokerへの負荷集中が懸念されている．本研究ではUDP上で動作するMQTT-

SNを対象として，P4を用いて Brokerの処理をネットワーク内にオフロードする手法を提案する．P4はデータプレ

ーンをプログラム可能な言語であり，提案手法では一定の条件を満たした Publish メッセージをネットワークスイ

ッチから直接 Subscriber に配信することで Broker の負荷を軽減する．P4 のリファレンス実装である BMv2 に提案

手法を実装し，評価実験を行った．評価結果から，Brokerに到達するパケット数を低減できることが明らかになっ

た．また，遅延時間に関しては 100 Byteの Publishメッセージ送信時に 40%以上の遅延時間削減が確認できた． 
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Abstract  MQTT is a major communication protocol for the IoT. In MQTT, all communication is done through a server 

called a "broker". Therefore, there is a concern that the broker is overloaded. In this study, we focus on MQTT-SN which is based 

on UDP and propose a method to offload the processing of the broker into the network using P4. P4 is a language for data plane 

programming, and the proposed method reduces the load on the broker by delivering publish messages that satisfy certain 

conditions directly from the network switch to the corresponding subscribers. We implemented the proposed method in BMv2, 

a reference implementation of P4, and conducted evaluation experiments. The experimental results show that the proposed 

method can reduce the number of packets that reach the broker. In addition, we confirmed that the proposed method reduces the 

delay time by more than 40% when sending a 100 Byte publish message. 
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1. はじめに  

IoT (Internet of Things) デバイスが世界的に急速に

普及している．総務省の情報通信統計では 2018 年に

全世界で 307.1 億台の IoT デバイスが稼働していると

統計づけられ，2021 年には 400 億台を超えると見込ま

れている [1]． IoT デバイスの通信プロトコルに MQTT 

(MQ Telemetry Transport) [2]が存在する．MQTT は

Publish/Subscribe 型の通信プロトコルである．この方

式ではセンサデータ等のデータを提供するクライアン

ト  (Publisher) が Broker と呼ばれるサーバにデータを

発 行  (Publish) し ， Broker は 対 象 デ ー タ を 購 読  

(Subscribe) しているクライアント  (Subscriber) にデ

ータの転送を行う．よって， IoT システムの規模が大

きくなればなるほど Broker への負荷集中が懸念され

る [3]．  

本研究では，MQTT の派生プロトコルである MQTT-

SN [4]を対象とし，Broker の一部機能を Broker 直前の

ネットワーク内にて行うことで，Broker の使用リソー

スの削減と周辺ネットワークでのトラフィックの削減

を行うことを目的とする．  

2. 既存技術  

2.1. MQTT 

2.1.1. 概要  

MQTT と は IoT シ ス テ ム で 多 く 用 い ら れ る

Publish/Subscribe 型の通信プロトコルである．ヘッダ

サイズが軽量であり，IoT や M2M (Machine to Machine) 
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といったメモリやネットワーク帯域が限られる環境で

の利用に適している．この通信アーキテクチャは図 1

のように Publisher，Broker 及び Subscriber の 3 種類の

エンティティから成り立っている．  

Publisher はセンサデータなどを Publish するクライ

アントであり，Topic を指定してセンサデータなどの

Publish を行う．Subscriber はデータを受信するクライ

アントであり，あらかじめ Topic を指定して Subscribe

を行う．Broker は Publisher からの Publish を管理し，

該当する Topic を Subscribe している Subscriber に配信

を行う．  

2.1.2. QoS 

MQTT において QoS (Quality of Service) は 0，1，2

と 3 種類の設定ができる．QoS に関してのまとめたも

のを表 1 に示す．QoS 0 ではクライアント・サーバ間

の通信は最高 1 回送信される．この設定では Publish メ

ッセージに対する確認応答が無いため，メッセージの

到達は保証されない．次に QoS 1 では，クライアント・

サーバ間の通信は最低 1 回送信が行われる．Publish メ

ッセージに対し確認応答として PubAck を返すためメ

ッセージが相手に届くことが保障されるが，重複して

メッセージが送信されてしまう可能性がある．最後に

QoS 2 では，クライアント・サーバ間の通信が正確に

1 回のみ送信される．Publish メッセージに対し PubRec，

PubRel，PubComp と相互に 2 回通信を行うため，重複

したメッセージは届かない．  

2.1.3. Retain 

Retain とはトピック毎の最新メッセージを保持する

機能である．Publish メッセージには Retain 用のフラグ

が存在し，このフラグの立っている Publish メッセー

ジは Broker 上で保持される．Broker が新たに Subscribe

メッセージを受信した際，保持されたメッセージが存

在する場合 Subscriber に Publish される．Retain フラグ

がない場合，次に Publisher からデータが送られてこな

い限りデータは新規 Subscriber に送信されることはな

い．Retain の動作順序を説明したものを図 2 に示す．  

2.2. MQTT-SN (MQTT-Sensor Network) 

MQTT-SN とは UDP 上で動作する通信プロトコルで

あり，基本動作は MQTT と変わらない．MQTT は本来

TCP 上で動作する通信プロトコルである．しかし，IoT

システムは様々な条件のもと稼働しており TCP の動

作が不向きな場面も存在する．例えば劣悪なネットワ

ーク環境である場合や電源に制約のある環境である場

合などが挙げられる．TCP を使用すると再送制御が多

数発生し，更にネットワーク状況を悪くしかねない．

TCP を使用すると再送制御が多数発生し，更にネット

ワーク状況を悪くしかねない．  

 

 

図 1 MQTT 概要図  

表 1 MQTT の QoS 

 

図 2 Retain 動作フロー  

また，TCP ではネットワークへの常時接続が基本とな

るが，それでは制限されている電源を無駄に使ってし

まうこととなる．そのような場合，UDP ベースのプロ

トコルは優位といえる．   

2.3. データプレーンプログラマビリティ 

2.3.1. 概要  

データプレーンプログラマビリティでは通信機器

の動作をプログラム可能で，その動作をアプリケーシ

ョンから詳細に制御可能である．現在様々な研究が行

われ，これらの取り組みに DPN (Deeply Programmable 

Networks) [5]や P4 (Programming Protocol-Independent 

Packet Processors) 言語 [6]が存在する．性能面の特徴と

してはアプリケーションの一部を通信機器内に実装す

ることで低遅延化などの恩恵を受けられると期待され

ている．   

2.3.2. P4 

P4 はデータプレーンをプログラムするための言語

である．SDN (Software Defined Networking) にてよく

用いられる OpenFlow [7]ではスイッチのコントロール

を行うコントロールプレーンに関しては制御可能であ

った．しかし，実際にデータ通信を行うデータプレー
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ンは既存のプロトコルの設定をはめ込んで使う形式で

ある．これは新しいプロトコルや，自定義のプロトコ

ルに OpenFlow が使えない要因である．一方 P4 では，

コントロールプレーンだけでなく，データプレーンま

でも自身で記述し制御することが可能である．このよ

うなことから，大手のデータセンタ・通信事業者・通

信機器ベンダ・ASIC ベンダなどに注目を浴び開発が進

められている．  

3. 提案手法  

本研究では，MQTT-SN を対象として Broker の一部

処理をネットワーク内にオフロードする手法を提案す

る．ネットワーク内に P4 言語対応のスイッチを置き，

そのスイッチに Broker の一部機能を実装する．この

Broker の一部動作を実装した P4 スイッチをアクセラ

レータと呼称する．  

提案手法の概要を図 3 に示す．アクセラレータでは，

3 つの動作パターンを想定している．最初に，Subscribe

メッセージを受け取った場合である．この場合，アク

セラレータは P4 コントローラと連携して IP アドレス

や Topic 名などの情報の記録・保持を行う．次に指定

条件に合致する Publish メッセージを受け取った場合

である．この指定条件とは，QoS レベルが 0 であり

Retain フラグの立っていない Publish メッセージであ

る．この場合，Subscribe メッセージ受信時に記録した

データベースを基に Broker を介さずに Subscriber に対

し Publish メッセージの配信を行う．最後にこれらの

条件以外のものに関してである．この場合は，アクセ

ラレータにて制御を加えてしまうと Broker の動作に

悪影響を与える場合もあると考えられる為，従来通り

ルーティングを行う．  

アクセラレータの実装に関しては，Subscribe 部はス

タティックな設定を用いて，それ以外の部分は P4 に

て実装した．本研究において作成した P4 プログラム

の動作をまとめたフローチャートを図 4 に示す．  

4. 評価  

4.1. 評価方法  

評価には図 5 に示すトポロジを用いた．P4 スイッチ

におけるアクセラレータ機能の有無を切り替えながら，

各ホストの送受信パケット数および遅延時間を測定し

た．Publisher が送信する Publish メッセージについて

は，QoS レベルを 0，Retain フラグを無効と設定した．

なお，Publisher が Publish メッセージを送信し始める

前に Subscriber は Subscribe メッセージを Broker に宛

て送信している．  

評価は Windows の PC 上にインストールされた

VirtualBox の上で動作する Ubuntu16.04.7 にて行った．

VM は P4 言語公式 GitHub [8]にて提供されているもの

を利用した．  

 

図 3 提案手法概要  

 

図 4 アクセラレータ動作フロー  

 

図 5 実験トポロジ  

表 2 Windows PC 環境  

 

表 3 VM 環境  
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この VMでは P4のソフトウェアスイッチである BMv2

が使用可能である．3 章で述べた提案手法を BMv2 に

実装し，同 VM 上の Mininet にて図 5 のトポロジにて

評価を行った．Broker には RSMB (Really Small Message 

Broker) [9]を利用し，クライアントには mqtt-sn-tools 

[10]を改変して用いた．使用した環境について，表 2 に

VM を動かしている Windows PC の環境を，表 3 に VM

周りの環境設定および使用ソフトウェアを，それぞれ

示す．  

具体的な評価方法を解説する．まずは送受信パケッ

ト数の測定についてである．P4 スイッチのそれぞれの

ポートを出入りするパケットは Wireshark にて記録を

行っている．送受信パケットの測定に関してはこの

Wireshark のデータを基に算出した．送受信パケット数

に関しては Subscriber が Broker に対し Subscribe を行

うパケットも評価対象としている．つまり，Subscriber

が Subscribe 動作を行うところから Publisher が接続を

切るまでを評価対象とした．Publisher の Publish メッ

セージ数は 10・100・1000・10000・100000 とし，これ

らは連続した評価でなく，例えば Publish メッセージ

数 10 の評価が終了したら，スイッチやホストを再起

動してから次の評価を行った．これらの Publish メッ

セージは 1 ミリ秒ごとに Publisher から送信される．   

次に遅延測定に関して解説する．遅延実験では

Publishメッセージ数を 100000回と固定した．Publisher

が Publish メッセージを作成した時刻をマイクロ秒単

位で取得し，このタイムスタンプを Publish メッセー

ジのペイロードとしている．なお，合計のパケットサ

イズが 100 Byte もしくは 200 Byte になるようにペイ

ロードをパディングしている． Subscriber 側では

Publish メッセージ受信時の時刻をマイクロ秒単位で

取得し，Publish メッセージに含まれる送信時刻情報と

合わせて記録した．Subscriber 作成のタイムスタンプ

から Publisher 作成のタイムスタンプを減算すること

で遅延時間をマイクロ秒単位で算出した．評価に用い

たパラメータを表 4 に示す．  

4.2. 評価結果  

まずは，送受信パケットに関しての評価の結果を示

す．表 5 に Publish メッセージ数が 100 の時の従来手

法および提案手法の送受信パケット数を示す．また，

表 5 をもとに従来手法および提案方式の評価結果をグ

ラフ化したものをそれぞれ図 6，図 7 に示す．従来手

法と提案手法を比較すると Publisher および Subscriber

の送受信パケット数は変化がないことが見て取れる．

しかし，Broker の送受信パケット数は提案手法が 100

パケット分少なくなっている．図 8，9，10 は，Publish

メッセージ数を 10 から 100000 まで変化させた際の送

受信パケット数を示している．  

表 4 評価パラメータ  

 

表 5 送受信パケット数測定結果  (100 Publish) 

 

 

図 6 ホストごとのパケットの送受信 (従来手法 ) 

 

 図 7 ホストごとのパケットの送受信 (提案手法 ) 

Publish メッセージ数が 100 の時と同じく，Publisher お

よび Subscriber の送受信パケット数は従来手法と提案

手法ともに大差がないことが見て取れる．図 8 の

Broker のグラフからは従来手法に関しては，送信側受

信側の線が重なり，Publish メッセージ数が増えるとと

もに線形的に通過パケット数も上昇している．一方，

提案手法に関しては Publish メッセージ数が 10 から

100000 と増加しても通過パケット数は約 10 付近で落

ち着いていることが分かる．  

次に遅延測定に関しての評価である．図 11 に遅延測

定結果のグラフを示す．本評価では，100000 パケット

の遅延の平均および中央値を比較した．BMv2 は P4 の

リファレンス実装であるが，ハードウェア製品と比較

すると性能が不安定であり外れ値が発生しやすい．   
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図 8 Publish 数に対する送受信パケット数の変化  

(Broker) 

 

図 9 Publish 数に対する送受信パケット数の変化  

(Publisher) 

 

図 10 Publish 数に対する送受信パケット数の変化  

(Subscriber) 

 

図 11 遅延測定結果  

このため，平均値に加え，外れ値の影響を受け難い中

央値も算出した．100 Byte および 200 Byte どちらの場

合においても提案方式は中央値，平均値両方において

短い遅延時間で伝送できていることがわかる．また，

平均値と中央値の差に着目すると，提案方式では従来

方式と比べ差が少ないことが見て取れる．  

5. 考察  

送受信パケット数の評価結果より，Publisher および

Subscriber の送受信パケット数を比較するとほぼ一致

していることが分かった．Broker の送受信パケット数

を比較すると提案手法と従来手法のパケット数に大き

な開きがある．表 5 から提案手法の送受信パケット数

がちょうど 100 少ないことが分かる．同様に図 7 から

Publish メッセージ数と比例して提案手法は送受信パ

ケット数が少ないことが分かる．実際に Wireshark の

データを見てみたところ提案手法では Publish メッセ

ージが Broker に届いておらず，アクセラレータによっ

て Subscriber に配信されていることが確認できた．こ

のことからアクセラレータは適切に Broker の処理を

代行できていると言える．Broker が受信する Publish メ

ッセージが削減されることで，Broker の処理負荷を軽

減でき，また周辺ネットワークの利用量も低減できる． 

次に，遅延測定の考察を行う．パケットサイズが 100 

Byte の時，従来方式は中央値で約 512 マイクロ秒，提

案方式は中央値で約 300 マイクロ秒の遅延であった．

さらに，パケットサイズが 200 Byte の場合，従来方式

は中央値で約 653 マイクロ秒，提案方式は中央値で約

314 マイクロ秒の遅延であった．このことから，それ

ぞれ 41.4%，51.9%の遅延時間の短縮が図れている．ア

クセラレータが適切に稼働していることにより，アク

セラレータから Broker まで，および Broker からアク

セラレータまでの伝送時間が削減されたことが，この

遅延短縮の大きな要因であると考えられる．BMv2 の

GitHub [11]にて，製品グレードではなく開発・検証向

けのツールであると述べられている．今回の評価から

平均値と中央値の差が大きく開いたのも BMv2 に起因

するものだと考えられる．さらに従来方式の方が平均

値と中央値の差が開いているということに関しては，

BMv2に流れるパケット数が提案方式と比べ Publishメ

ッセージの分，多いことから増加しているのではない

かと考えられる．  

6. おわりに  

本研究では， IoT システムに使われる通信プロトコ

ル MQTT-SN において Broker の機器リソースの削減，

および周辺ネットワークでのトラフィック削減を目的

とした．この目的に対し本研究では P4 を用いて Broker

の処理の一部をネットワーク内で行う手法を提案した． 

P4 ソフトウェアスイッチ BMv2 に Broker の一部処理
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を行わせるよう実装し，Mininet 上で評価を行った．評

価から，Broker の送受信パケットの削減が確認でき，

また遅延時間の短縮にも効果があることを確認した．

以上より，研究目的である Broker の使用リソースの

削減，周辺ネットワークにおけるトラフィックの削減

に関して，本提案方式は有効な手段であることを確認

した．  
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