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SDNを活用するPub/Sub基盤における
オーバレイネットワーク管理方式の改善手法
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概要：トピックベースの Pub/Sub通信モデルにおける配信基盤として，SDN 技術を活用した Pub/Sub
基盤（SAPS）が提案されている．SAPSでは，2つの配送方式 Application Layer Multicast（ALM）と
OpenFlow Multicast（OFM）を併用し，前者のスケーラビリティと後者の配送効率の良さを相互補完的
に活用することで，複数 Broker間の効率的なメッセージ配送を実現する．SAPSには ALMから OFMへ
の切替方式として，一斉切替方式（EITHER方式）と逐次切替方式（BOTH方式）が存在している．前
者は切替時間が短く OFMの配送効率の良さを享受しやすいがスケールしにくいという課題があり，後者
はスケーラビリティに優れ大規模環境に適しているが，オーバレイ上で同じトピックを subscribeしたメ
ンバを 2つのトピックに分けてグループ管理する必要があるため，メンバ不在トピックへのメッセージ転
送や OFM切替の遅延時間が増大するという課題があった．そこで本論文では，BOTH方式においてメッ
セージ数や切替遅延を改善するオーバレイネットワーク管理手法を提案する．メッセージ数については，
構造化オーバレイ上の強リレーフリー性を活用し，2トピック間でのメンバ不在トピックへの転送を防ぐ
手法を提案した．また，切替遅延については，ノードの join/leaveをともなわず，ノードの内部情報を書
き換えることで実質的な移行が完了するキー名書換え移行を提案した．実機を用いた検証により，これら
提案手法によりメンバ不在トピックへのメッセージ転送がなくなり，かつ，OFM切替遅延を大幅に短縮で
きることを確認した．
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Abstract: SDN aware Pub/Sub infrastructure has been proposed as a delivery infrastructure in the topic-
based Pub / Sub communication model. SAPS realizes efficient message delivery between multiple Brokers
by using two delivery methods Application Layer Multicast (ALM) and OpenFlow multicast (OFM) com-
plementarily in combination. SAPS has simultaneous switching method (EITHER method) and sequential
switching method (BOTH method) as switching methods from ALM to OFM which establishes efficient
delivery. While the former switches delivery method of all member nodes in a short period it has scalability
issues. On the other hand, though the latter improves scalability in a large-scale environment, it is nec-
essary to manage publishing/subscribing member groups for each delivery method in the overlay network.
And current system design causes issues such as wasteful message transfers to an empty member topic and
increase of delivery method switching period. In this paper, we propose a new overlay network management
method to reduce the number of messages and the delay time of OFM switching in BOTH method. For the
former, we exploit the property of strong relay freeness of structured overlay to prevent transfer to an empty
member topic. For the latter, we propose key name rewriting transition in which substantial transition is
completed by rewriting the internal information of the node without joining / leaveing of the node. As a
result of experiments, it was confirmed that the proposed method eliminated the message transfer to an
empty member topic and reduced the delay time of OFM switching drastically.
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1. はじめに

SNSや IoTといったリアルタイムなメッセージ収集，分

析，配送が要求されるアプリケーションでは，トピックベー

スの Pub/Sub 通信モデルが広く用いられている．また，

IoTデバイスは計算資源が限られていることが多く，標準化

された軽量なPub/SubプロトコルであるMQTT [1]などが

通信プロトコルとして利用されることが多い．MQTTをは

じめとするトピックベースの Pub/Sub通信では Publisher

と Subscriberの間に存在する Brokerがメッセージを中継

することで非同期メッセージングを可能としている．しか

しシステムの大規模化にともなう負荷分散や，地理的なス

ケーラビリティの観点から複数 Brokerの分散配置を想定

する場合，Broker間通信ではスケーラビリティの向上と

通信量の低減が求められるようになる．これに対し，著者

らは Broker 間通信を効率化するための Pub/Sub 基盤と

して，SDN（Software Defined Network）技術を活用した

Pub/Sub基盤（以下 SAPS）[2]を提案している．

SAPS は Broker 間の配送方式として，2 つの配送方式

「Application Layer Multicast（以下ALM）」と「OpenFlow

Multicast（以下 OFM）」を相互補完する形で併用し，効

率的な配送を実現する（図 1）．ALMは IPマルチキャス

トの代わりにドメイン間サービスに適用できる [3]．オー

バレイに joinしたノードは，ランダムで一意のキーが割り

当てられ辞書順に並び，さらに同じトピックを subscribe

するノードは，キーの接頭辞に同じトピック名を付与する

ことで隣接するように挿入される．これによって，当該ト

ピックに対応するキーの範囲に ALMでマルチキャストす

ることでリレーフリー [4]に publishできるようになって

いる．しかし ALMで物理的なトポロジを把握するには，

下位層の情報を取得する仕組みが必要となるが，配送時に

下位層のマルチキャストのようなネットワーク内でのメッ

セージ複製が実現できないため，配送経路が非効率にな

る場合がある．一方の OFMは，OpenFlowコントローラ

（以下 OFC）が物理トポロジを把握したうえでネットワー

クを集中管理できる OpenFlowの特長を活かして，最適経

路を用いた配信が可能である．OpenFlowはドメインごと

に単一組織で運用し，OFCが APIを利用者に提供するこ
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図 1 SAPS 概要図

Fig. 1 Overview of SAPS.

とで，複数ドメインにまたがって OpenFlowネットワーク

を制御することも可能である [5]．ところが OpenFlowス

イッチ（以下OFS）に登録可能なフローエントリ数に上限

があり [6]，ノード数の増加に対するスケーラビリティに課

題がある．そのため，SAPSでは ALMとOFMを併用し，

効率化が必要なトピックのみ OFMを活用している．

現状の SAPSには，オーバレイネットワークの管理方式

に問題があり，無駄なメッセージ配送によって帯域を圧迫

し，スケーラビリティへ悪影響を及ぼす可能性があるため，

本研究では管理方式の改善手法を提案する．

本論文の貢献は以下のとおりである．

( 1 ) オーバレイネットワーク上で，ALM/OFMそれぞれの

配送方式を利用するノードグループに対するメッセー

ジ配信において，強リレーフリー特性を活用すること

で異なるグループ間での無駄なメッセージ送信が削減

できることを確認した．

( 2 ) オーバレイネットワーク上で，ALM/OFMそれぞれ

の配送方式を利用するノードグループ間で，1度に多

数のグループメンバを移動する場合に，更新メッセー

ジの伝搬方式を変更することで，移動時間を短縮でき

ることを確認した．

( 3 ) 上記の改良によって SAPSでの配送方式の切替時間を

大幅に削減できることを確認した．

以降，2章では，既存の Pub/Sub基盤の提案と SAPSに

ついて比較し，本研究の位置付けを明らかにする．3章で

より具体的な SAPSの仕組みとその課題について述べ，4

章では SAPSの従来の実装における 2つの切替方式の比較

について述べる．5章では提案手法の概要ならびに実装に

ついて述べる．そして 6章では従来手法と提案手法の比較

評価について述べて，最後に 7章でまとめと今後の課題を

述べる．

2. 関連研究

これまでにシステムの大規模化にともなう負荷分散や，

地理的なスケーラビリティの観点から複数 Brokerの分散

配置を行う分散 Pub/Sub基盤が提案されている．文献 [7]

では，オーバレイ上のキー値に物理的なネットワークの情

報として階層的なクラスタ IDを付与することで，クラス
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タをまたがる非効率なメッセージ配信を低減する方式を提

案している．文献 [8]では，複数の ZeroMQインスタンス

におけるトピックの Subscribe状況を Zookeeperにより共

有する方式で実装し，Publish/Subscribe通信の特性につ

いて調査している．文献 [9]では，コントローラによって

MQTT Brokerの Bridging Tableを集中管理することで，

Broker間連携を実現している．文献 [10]でも述べられて

いるが，文献 [8]で活用されている Zookeeperは集中管理

型でありスケーラビリティに限界がある．また文献 [9]の

アプローチも同様にコントローラによる集中管理が想定さ

れている．そのため，地理的に分散した環境においては，

遠隔拠点で動作するインスタンスに依存することになり，

遅延による性能低下や，拠点間通信障害によるローカル処

理の停止といった課題をかかえている．また，集中管理部

分がボトルネックとなり，Churnが発生する環境への対応

が困難になる可能性がある．これに対し，文献 [7]は P2P

ベースのため，状態更新時の他ノードへの依存は周辺ノー

ドに限定される．また，文献 [7]では下位層も考慮した隣

接関係を構築できるため，遠隔拠点への依存も低減できる．

P2Pベースであるため，Churnへの対応も容易になると考

えられるが，文献 [7]で用いられていたオーバレイネット

ワークである SkipGraphに対し，本論文でも活用したより

Churn耐性の高い Suzaku [11]も開発されていることも考

慮すると，文献 [8], [9]と比較して，広域分散環境での運用

に適していると考えられる．一方で，文献 [7]では，下位

層のネットワークにおいて距離が近いノードを階層化され

たクラスタとすることで，クラスタ間の無駄な通信を削減

しているが，クラスタ内やクラスタ外への通信で下位層の

同一ネットワーク機器上を複数回通過する無駄な通信が発

生する場合がある．また，メッセージの複製が Broker上

で行われるため，配送先 Brokerが多くなると，Brokerの

利用可能帯域を消費してしまう．

これに対し PLEROMA [12]では，SDNを活用すること

で動的に下位層のネットワークを制御し，最適な配送経路

で Pub/Sub通信を実現している．しかし，ハードウェア

の OpenFlowスイッチでは，TCAMのような高コストな

デバイスを用いて高性能な配送性能を実現しているため，

フローエントリ数の上限に制約がある [6]．フローエント

リ数の一例としては，文献 [13]などに記載がある．

そのため，すべてのトピックを SDNで配送するのでは

なく，subscriber数が多く，publish頻度の高いトピック

は SDNで配送し，他のトピックは P2Pオーバレイネット

ワークで配信する方式として，筆者らの研究グループでは

SAPS [2]を提案している．SAPSでは，OpenFlowを用い

た下位層による配送方式である OFMと，文献 [7]で提案

した P2Pオーバレイを用いた配送方式であるALMをハイ

ブリッドに切り替えて活用する．しかし，詳細は後述する

が，SAPSで提案している 2つの配送方式の切替方式であ

る EITHER方式と BOTH方式について，配送方式の管理

に必要なメッセージ数については文献 [2]で比較していた

が，切替時間の違いによる遅延の影響について調査できて

いなかった．本論文ではこの影響を調査し，そこでの課題

の解決を目指す．以降ではまず SAPSの仕組みと課題につ

いて述べる．

3. SAPSの仕組みと課題

現状の SAPS では，トピックごとに利用する配送方式

を ALMから配送効率の良い OFMへフローエントリが登

録できる限り切り替えるという方針での運用が想定され

ており，その切替方式として一斉切替方式（EITHER方

式）と逐次切替方式（BOTH方式）が存在する．OFCと

通信を行う特殊な Brokerである OFGateは，OFMのた

めの配信木（OFM木）を構築する際，OFMで配信する

ための特別な IPアドレスとポート番号の組（OFMアド

レスと呼ぶ）を発行する．EITHER方式では publishごと

にOFGateへOFMアドレスの有無を問い合わせて，ALM

か OFM のどちらか（= EITHER）で配送する（図 2）．

このため EITHER方式では，OFM構築後に即座に移行

が完了し切替効率が良くなる．一方で，4.3 節で詳しく述

べるが，OFGateへの Publish/Subscribeにともなう問合

せ要求が後述の BOTH方式と異なり，Broker配下にある

Publisher/Subscriber数に比例して増大する点が課題とな

る．これに対して BOTH方式は，publishごとに OFGate

へOFMアドレスを問い合わせることはせず，つねにALM

およびOFMの両方（= BOTH）で配送する．特徴はOFM

移行前のメンバ（以降トピックの Subscriberと Publisher

を総称してメンバと呼ぶ）と，OFM移行後のメンバをオー

バレイ上のトピック「ALMトピック」と「OFMトピック」

に分けてグループ管理し，ALMでのメッセージ配送や，

OFMアドレスの周知，OFMアドレスのキャッシングなど

に利用している点である．「OFMトピック」は，OFM構

築後に OFM経由の publish（以下 OFM publish）を受信

可能となったメンバが「ALMトピック」から移行したグ

ループのことである（図 3）．OFMアドレスを知っている

メンバが publishする場合，ALMに残っているメンバに

対しては「ALMトピック」へのオーバレイ経由の publish

図 2 EITHER 方式での publish

Fig. 2 Publish with EITHER method.
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図 3 BOTH 方式におけるトピック移行の流れ

Fig. 3 Topic migration flow in BOTH method.

（以下 ALM publish）で配送され，OFMに移行したメン

バに対してはOFM publishで配送される．OFMアドレス

を知らないメンバは，同様に「ALMトピック」に対して

ALM publishで配信するが，OFMには配送できないため，

「OFMトピック」に対してOFM publishの代わりにALM

publishを行う．また，「OFMトピック」への publishの

応答としてOFMアドレスを取得する．このように BOTH

方式では，OFGateへの問合せ以外にメンバ間で OFMア

ドレスを取得できるため，OFGateへの問合せ負荷を軽減

できる．EITHER方式と BOTH方式で OFGateに対する

問合せメッセージ数については文献 [2]で比較されており，

比較したすべてのケースにおいて BOTH方式が優れてい

ることが確認できている．しかし OFM構築後に行われる

ALMトピックから OFMトピックへの移行（以下トピッ

ク移行）は，Churn回避のためノードごとにランダムな待

ち時間後に実行される．なお，4 章で述べる計測では，最

小値 500 ms，最大値 5000 msの待ち時間を一様分布の乱数

を用いて生成した．この遅延により，すべてのメンバのト

ピック移行が完了するまでの間，publishを実施するメン

バは，ALM publishと OFM publishを二重配送する必要

があるため，EITHER方式と比較して切替効率が悪い．

これら両方式の違いが性能に与える影響の比較調査が

行われていなかったため，本論文ではまず，BOTH方式

のスケーラビリティについて EITHER方式と比較するた

めに，publish時の OFGateへの問合せ頻度の違いによる

「publishに必要なメッセージ数」として「下位層のスイッ

チ間の物理ホップ数の総計*1」（以下総ホップ数）の違いを

調査した．調査結果の詳細は 3章で後述するが，ALMか

ら OFMへ移行する過程の publishに必要な物理ホップ数

の推移を比較したところ，BOTH方式ではメンバ不在ト

ピックへの転送やトピック移行中に ALMと OFMで二重

にメッセージ転送される影響により，計測中のほとんどの

*1 オーバレイ上における仮想ノード間のメッセージ転送を論理ホッ
プ，下位層のスイッチ間でのメッセージ転送を物理ホップと呼
ぶ．以降では，特に言及がない限り，「ホップ数」は送信された
すべてのメッセージの物理ホップ数の合計となる総ホップ数を指
すものとする．

期間で EITHER方式よりも多くのメッセージ転送が発生

することが分かった．

そこで本論文では，構造化オーバレイ上の強リレーフ

リー性という性質に着目し，2トピック間でお互いのトピッ

クを監視してメンバ不在トピックの検知および転送を制御

する手法を検討する．またメンバのトピック移行における

Churn を回避するために生じていた遅延を短縮するため

に，ノードの join/leaveをともなわずにメンバの実質的な

移行が可能になるキー名書換え移行の検討を行う．

4. 既存実装での配送方式切替手法の比較

4.1 SAPSの実装

SAPSでは ALMを実現するミドルウェアとして，構造

化オーバレイネットワークとエージェント機構を持つ P2P

Interactive Agent eXtensions（以下PIAX）[14]を用いてい

る．PIAXでは，ID Transport（IDT）とLocator Transport

（LT）が分離されていることから，BrokerはALMとOFM

を異なるポートで待ち受け，同時に受信することが可能であ

る．また下位層では，ALMで用いる通常の IP伝送用のフ

ローエントリとOFM用のフローエントリをOFSのフロー

テーブルへ両方登録することが可能なため，ALMとOFM

の配送を併用できる．SAPSでは PIAXに実装されている

Skip Graph拡張MKSG（Multi-Key SkipGraph）[15]を用

いて構造化オーバレイを構築しており，ノード間のデータ

構造として，DDLL [16]を用いている．OFM木の構築機

能は SDN技術の 1つである OpenFlowのコントローラで

ある Ryu [17]を用いて構築されている．

OFM木の構築は，該当トピックに関する閾値を設定し，

定期的に行われるトピックの各メンバによるモニタリング

で配信メッセージ数を監視し，閾値を超えると該当トピッ

クのメンバの依頼で行われる．閾値としては，トピックの

メンバ数や累計 publish回数など，Subscriber側で集計可

能な情報を活用し，たとえば Publish頻度の高いトピック

として 5秒間に 3回以上 Publishメッセージを受信した場

合といったシンプルなものから，文献 [18]のように ALM

や OFMの通信コストを考慮したもの，さらに，トピック

への出入りの頻度なども考慮したものなど，様々な設定方

法が考えられる．現時点ではあらゆる場合で最適な設定方

法は明らかにできていないが，設定する閾値は，OFMで

使用可能なフローエントリ数に上限があることを考慮し，

できるだけ使用頻度の高いトピックから切り替えられるよ

うにする．ALM機構と OFM機構との連携は “OFGate”

と呼ばれる特殊な Brokerが担う．OFGateは REST API

経由で OFCに OFM木の構築/更新を要求したり（表 1），

OFM木ごとの参加メンバや OFM木を識別したりするた

めの OFMアドレスを管理している．
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表 1 OFM木構築/更新要求のために REST APIで使用する URL

Table 1 REST API URLs for OFM tree construction/update

requests.

要求内容 URL

OFM 構築 http://example.com/api/setupOFM

OFM 参加更新 http://example.com/api/addOFMMembers/10.10.42.200:10001

OFM 脱退更新 http://example.com/api/removeOFMMembers/10.10.42.200:10001

図 4 計測トポロジ

Fig. 4 The topology used in the measurement.

4.2 比較項目について

EITHER方式は切替効率が良いが，大規模環境での運用

を想定した場合，スケーラビリティの観点から BOTH方

式がより重要になる．そこで既存実装を用いて BOTH方

式のスケーラビリティについて EITHER方式との比較調

査を行う．

まず EITHER 方式で運用上ボトルネックとなりうる

OFGateへの問合せ負荷を比較しようとしたが，既存実装

では Brokerの転送負荷が OFGateでの制御負荷と比較し

て高かったため，OFGateに負荷を集中させる以前に，問

合せメッセージを送出する側の Brokerが処理限界に達し

てしまった．そのため，問合せ負荷による比較については

見送ることとした．なお Brokerの配送性能に関して，本

論文で検証に用いた PIAXに実装されているMKSGの性

能は，PIAXに実装された Suzakuを用いた構造化オーバ

レイにおいて改善しており，別途配送性能の改善について

も取り組んでいるが，本論文ではまずは負荷を用いた評価

方法ではなく，両方式で OFGateへの問合せに生じるメッ

セージ数として総ホップ数の差異で比較する．

4.3 計測環境

計測トポロジは，図 4 に示すように OFSが 8台接続さ

れたライントポロジとし，OFSに Brokerがそれぞれ接続

されていると想定する．以下ではまずこのような計測構成

を採用した理由について述べる．

文献 [2]では，スイッチの故障や各ポートの帯域の制約

を考慮しない環境で，ツリートポロジとライントポロジを

用いて，ALMと OFMの性能評価を行っている．ツリー

トポロジはライントポロジと比較してスイッチ間のホッ

プ数を低減できるため，下位層を把握できないオーバレイ

ネットワークの通信によって生じる無駄な配送が少なくな

る．なお，故障や帯域の制約を考慮しない場合，データセ

ンタで発生するコアや集約スイッチでのポート数の制約

がなくなるため，一般的にデータセンタで利用されている

Leaf-Spineなどの構成は，ツリートポロジで同等な評価結

果が得られると考えられる．文献 [2]では，ライントポロ

ジとツリートポロジを比較し，結果としてライントポロジ

において OFMがよりメッセージ数を低減できることを確

認している．一方で，ライントポロジはオーバレイネット

ワークから見ると，無駄に物理スイッチを往復する可能性

がある不利なトポロジとなる．本論文で行う評価はオーバ

レイネットワークでの制御トラフィックの評価であり，評

価はオーバレイネットワークに不利な環境で，かつ，SAPS

の利用価値が高い OFMにとって有利な環境において行う

のが妥当であると考えられる．このような理由から以降の

計測ではライントポロジを用いる．

次にネットワークの規模について，後述するようにソフト

ウェアスイッチを物理スイッチと想定して利用しているが，

スイッチの各ポートの帯域制限を想定しておらず，評価に

利用した PCで，十分に Pub/Subメッセージが送受信でき

る規模で評価を行うことになるため，8台での評価とした．

より大規模な環境での評価は今後の課題とする．一方で，

地理的な分散を考慮して SAPSの Brokerを配置する場合，

たとえばクラウドサービスのAvailability Zone（AZ）ごと

にBrokerを配置する方法などが考えられる．現在の SAPS

の実装では，同一 Broker内で複数の Subscriberが同一ト

ピックを Subscribeした場合，オーバレイネットワーク上

に仮想ノードは追加されず，個々の Publisher/Subscriber

の状態は Broker内で管理されるため，本論文での BOTH

方式での Publishに関する評価内容は Broker配下に同一

トピックに対する多数の Publisher/Subscriberが配置され

た場合と，オーバレイネットワーク上の動作は同じになる．

この場合，各 Brokerが Publisher/Subscriberをどの程度

ホストできるかが課題になるが，文献 [19]で示されている

とおり，PIQTでは一般的なデスクトップ PC上の単体プ

ロセスで 80万メッセージ/秒のスループットでロスなし転

送が行えることが確認できており，1秒単位で Publishす

るようなアプリケーションにおいては，相応の PCを準備

できれば，AZの担当範囲内のクライアントをカバーでき

るのではないかと考えられる．Amazon Elastic Compute

Cloud では文献 [20] に示されているように，アジアパシ

フィックで 7拠点の AZを提供しており，たとえば本論文

で実施した実験を，このエリアをカバーする形での配置を

想定した実験ととらえることもできると考えられる．文

献 [7]で提案している階層化クラスタでは，アジア・パシ

フィックを 1つのクラスタと定義することができるが，ク

ラスタ内での通信，たとえばシドニーからソウルを経由し

てシンガポールに行くなど，非効率なパスが選択されてし

まう可能性があり，SAPSにより通信を効率化できる可能
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表 2 両方式のフェーズごとの publish に必要なホップ数の違い

Table 2 The number of hops required to publish a message in

each phase of both delivery methods.

切替方式 移行前 トピック移行中 移行後

EITHER 方式 MALM + MQ - MOFM + MQ

BOTH 方式 MALMt + MOFMt MALMt + MOFM MALMt + MOFM

図 5 総ホップ数推移の比較結果の一例

Fig. 5 An experimental example of changes in total number of

hops.

性はあると考えている．以上のようなことから，8台の評

価でも現実的なネットワークに適用可能な結論が得られる

と考えている．

図 4 の構成で，単一サーバ上にMininet [21]を用いて仮

想ネットワークを構築し，リソースを分離した各仮想ホス

ト上で Brokerを起動している*2．

4.4 計測結果

4.3 節で述べた構成で，同じトピックを subscribeした

a～hのメンバに対して，aが 1秒間隔で publishしたとき

の，publishごとの総ホップ数の推移を示す．

BOTH方式では publishごとにOFGateへの問合せが発

生することがないため，publishするために必要なホップ

数は，トピック移行期間中以外は BOTH方式が下回ると

予想したが，BOTH方式では 3.2節で述べるとおりメンバ

不在トピックへの転送が発生するため，逆に EITHER方

式を上回る総ホップ数になることが分かった．つまり，移

行前後のフェーズごとの総ホップ数は表 2 の式のように

なる．ただし表中のMALM は ALM publish，MALMt と

MOFMt は BOTH 方式特有の ALM/OFM トピック宛の

ALM publish，MOFM は OFM publish，MQ は OFGate

への問合せメッセージにおける総ホップ数を表す．

計測結果の一例を図 5 に示す．BOTH方式の移行前の

MOFMt および移行後のMALMt へのメンバ不在トピック

への転送により，BOTH方式のホップ数がEITHER方式を

上回ることが確認できる．ただし BOTH方式では Churn

回避のため，メンバごとの移行開始時間は約 2 秒間隔と

なっていること，ならびに，この例では特に総ホップ数が

*2 計測に用いた機器やソフトウェアのバージョンについては付録を
参照されたい．

多くなる場合として，b～h，最後に a の順でトピック移

行を実施していることから，トピック移行中のホップ数が

比較的多く示されている．この点を考慮して，増加した総

ホップ数を差し引いたとしても，BOTH方式の総ホップ数

が，EITHER方式を下回ることはなく，BOTH方式によ

るメッセージ数削減効果のメリットが得られないことが確

認できた．

4.5 BOTH方式のメッセージ配送における問題点

BOTH方式のホップ数が増加した一番の問題点は，メン

バ不在トピックへの転送である．ALM publishの実行にと

もないオーバレイ上で 1度トピック宛の範囲検索が実行さ

れると，たとえそのトピックが存在しなくてもその範囲に

キーが一番近いノードまでメッセージが転送される．結果

は当然空集合となり，無駄なメッセージ転送となるが，メ

ンバが publish前にトピックメンバの有無を把握していな

ければ，配送を制御することは難しい．またトピックが増

加した際の課題として，同時多発的にトピック移行が起き

ることで移行がさらに遅延する可能性が考えられる．

5. オーバレイネットワーク管理方式の改善
手法

本論文では，SAPSの BOTH方式のメッセージ配送に

おける課題を解決するため，オーバレイネットワーク管

理方式の改善手法を検討する．また現在 SAPS プロジェ

クトでは，分散型MQTT Brokerとして利用可能な PIQT

（MQTT on PIAX）[22]への移植が進められていることか

ら，本論文でも SAPS の移植に合わせて，PIQT 内部の

PIAXに実装された Suzakuを改良する形で，オーバレイ

ネットワーク管理方式の改良手法を実装する．Suzakuに

よって SkipGraphよりも構造が単純で高速なキー順序保

存型オーバレイネットワークを構築できる*3．ノード間の

データ構造として，SkipGraphと同様に DDLLを用いて

いる．

5.1 Subscriber不在時のメッセージ転送防止手法

まず「メンバ不在トピックへの転送」に関しては，相手

トピックメンバの有無を監視し，メンバの publishを制御

するために「強リレーフリー性」を活用した Subscriber不

在時のメッセージ転送防止手法を提案する．

強リレーフリー性とは，ネットワークリソースの浪費を

改善するために文献 [23]で提案された構造化オーバレイ上

の特性で，Vをノード集合，Tをトピック集合とすると以

下のように定義される．ノード v ∈ V とトピック t ∈ T

を入力として，ブール値関数 Sub(v,t)と Pub(v,t)を定義

する．Sub(v,t) = trueの場合，ノード v はトピック tの

*3 3.2 節で述べた BOTH 方式のメッセージ配送における課題は，
Suzaku でも存在する．
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図 6 強リレーフリー性を活用した Subscriber 不在時のメッセージ

転送防止手法

Fig. 6 A prevention method of unnecessary message transfer

without subscribers utilizing strong relay-free charac-

teristics.

subscriberであり，Pub(v,t) = trueの場合，ノード v は

トピック tの publisherである．以下の 3つの条件すべて

が ∀t∈Tについて満たされる場合，グラフGは強リレーフ

リー性を満たす．

• ノード { v ∈ V | Sub(v,t) = true }によるサブグラフ
Gs が接続されている．

• ノード { v ∈ V | Pub(v,t) = true }によるサブグラフ
Gp が接続されている．

• Gs，Gp によるサブグラフが接続されている．

たとえば IoTのデータ収集におけるセンサとアクチュ

エータのように，トピックのPublisherあるいは Subscriber

だけの役割をするノードの範囲を分け，キー空間において，

トピック名より低い優先度で順序関係を与え，それぞれの

範囲を隣接させることで満たされる性質となっている．強

リレーフリー性での不在トピックへの転送防止では，階層

型のキー順序保存型オーバレイネットワークにおいて，ノー

ドが隣接ノードを必ず把握できることに着目し，Subscriber

に隣接する Publisherのノードを rendez-vous point（以下

rp）として，Subscriberの存在監視をさせる．Subscriber

の有無が変わったら，rpは他の Publisherへ通知すること

で，publishの中断あるいは再開を制御し，Subscriber不

在時のメッセージ転送を防ぐ．

本論文では，SAPSの BOTH方式におけるALMトピッ

クおよび OFMトピックの 2トピック間において，相手ト

ピックメンバの不在検知を実現する必要がある．SAPSで

は，Publisherが Subscribeすることを前提としているた

め，提案手法では ALMトピックと OFMトピックの範囲

を隣接させ，境目にそれぞれ rpを配置することで，お互い

に存在監視させる（図 6）．

5.2 キー名書換え移行の導入

BOTH方式のトピック移行における従来の join/leave移

行は移行所要時間が長くなるため，OFMが構築されてか

らトピック移行が完了するまでの間に，OFM publishに加

えて ALM publishで二重に配送されるメッセージが増加

してしまう．これを削減するためには，移行所要時間の短

縮が必要であるが，複数ノードの移行開始をいっせいに行

うと Churnが発生し，移行完了が極端に遅れるノードが

図 7 キー名書換え移行の流れ

Fig. 7 Sequence of migration by key-name-change.

発生するなど移行所要時間は安定せず，Brokerの処理負

荷も大きくなる．そこで，ノードの join/leaveをともなわ

ずにノードの「キーのトピック部分の書き換え」だけで実

質的なトピック移行を完了させるキー名書換え移行の導入

を提案する．キー名はトピック名の次に Broker起動時に

オーバレイへ joinする際にランダムで一意に与えられた

PeerIDが続く文字列である．同じトピック名を持つキー

どうしは隣接して挿入され範囲を形成し，PeerIDの大きさ

で各ノードの並びが決まる．

キー名書換え移行も 2トピック間で強リレーフリー性が

満たされることを想定している．各ノードが右方向にキー

の値が大きくなる循環双方向リストを形成している前提

で，書換え後の並びでキーのトピック部分の辞書順（ALM

トピック < OFMトピック）と不整合を起こさないよう

に，トピックの右端に位置する ALMトピックの rp（以下

ALM RP）からトピックの左端に位置するノードに向かっ

て逐次的にキー名書換えを実施する．キー名書換え移行の

単純な流れを図 7 に示す．以降，図 7 について述べる．
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• 図 7 の 1©：
トピック移行のトリガはOFM publish受信だが，キー

名書換え移行では，その際右端の ALM RPだけが移

行処理を始める．以後，トピック移行中は両トピック

のメンバが存在することになるため，(1)および (2)で

ALM RPはOFMトピックへの publishを許可する旨

をALMトピックメンバへ通知する*4．次にALM RP

はその通知が届いたことを確認してから (3)，キー名書

換えを実施し ALM RPから OFMトピックの rp（以

下 OFM RP）になる (4)．最後に隣接左ノード（以下

Predecessor）へ次の移行を促して移行処理は完了する．

• 図 7 の 2©：
(1)隣接右ノード（以下 Successor）から移行処理のバ

トンを受けたノードは，キー名書換えと OFM RPの

引継ぎを行い，(2)最後に Predecessorへ次の移行を

促す．

• 図 7 の 3©：
ALMトピックの左端の位置にいるノードは，Successor

から移行処理のバトンを受けた後， 2©の (1)と同様な

処理を行う．ノードは Predecessorが ALMトピック

メンバではないことを確認すると，(2) OFM RPとし

て ALMトピックへの publishを中断するよう OFM

トピックメンバに対して通知を送信し，それがすべて

のメンバに同期されることで，すべてのキー名書換え

移行は完了する（図 7 の 4©）．

5.3 キー名書換え移行の適用条件と導入効果について

トピックは一意に順序を決定するために，キー名に加え

て PeerIDでソートされるため，トピック移行後に ALM

トピックに joinするノードの PeerIDは，その他すべての

OFMトピックメンバの PeerIDより小さくなければ，キー

名書換え移行後の並びに不整合が生じてしまう．このため

キー名書換え移行を実施できるのは，OFMメンバが存在

しない状態での移行に限られる．これに対しては，キー名

書換え移行中に，同一トピックの OFM RPのキーを参照

し，それより小さいキーになるように PeerIDを設定する

ことで，初回移行時に限らずトピック移行時全般でキー名

書換え移行を使うことができる．しかし，PeerIDの変更

により新たにノード間でのメッセージ交換が必要となるた

め，従来の join/leaveに対するメリットが減少する．また，

SAPSでは，トラフィック量などの通信コストの削減数が

多い（= メンバ数の多い）トピックから OFM木を構築し

て切り替える方針のため，従来の join/leave移行では，初

回のトピック移行こそがChurnが発生しやすく遅延時間も

長くなる．このため，現時点では実装をシンプルにするこ

*4 ALMトピックメンバが publishしたメッセージを OFMトピッ
クメンバへ送信できるようにするため，キー名書換えの前に相手
トピックへの publish を許可させる通知が必要．

とを優先し，初回移行時のみの実装となっている．なお，

初回移行以外の場合は，トピック移行に関わるノード数に

よって移行時間が変化するが，本論文では実装していない

ため，その調査は今後の課題とする．

5.4 提案手法の実装について

DDLL にはリモートノードへ指定の処理を実行させる

ためのイベント機構が存在し，1 方向イベントあるいは

Request/Reply型のイベントを定義し，メッセージとして

送信できる．受信ノードのキューへ enqueueされたイベン

トは逐次処理される．

rpによる相手トピックメンバ有無の状態変化の検知は，

ノードの join/leaveにともなうリンク更新のメッセージを

受信した rpが，更新されたリンク先のキー名をチェックす

ることで，検知できるようにしている．その状態変化をト

ピックメンバへ通知するためには，通知用のメッセージを

rpからトピックの端のノードまでリレーするようにDDLL

の既存イベントを拡張実装することで対応した．ノードの

join/leaveにともなう rpの引継ぎについては，各ノードが

リンク更新のメッセージを受信するたびに，「自分が rpか

どうか」をチェックし，状態変数を更新することで非同期

で引き継がれる．

キー名書換えを実施するノードによる自身のキー名およ

び関連データの書き換えは，他のノードとの通信なしで行

われる．書き換え後，Predecessorへのイベントのリレー

に加えて，書き換えによって生じた一時的な不整合を解消

するために，影響を受ける他のノードの経路表の値も更新

する．

6. 評価

Suzakuを構造化オーバレイに用いたシステム上に従来

手法と提案手法を実装して比較を行う．移行時に ALMに

よって発生する無駄なメッセージがどの程度削減されたか

を比較したいため，図 4 から OFCと OFGateを除いた環

境で，ALMメッセージのみを計測する．トピック移行の

トリガは特殊なペイロードを含む ALM publishで代用し

ており，移行期間中のメンバの増減や故障の発生は想定し

ないものとする．

6.1 トピック移行の所要時間比較

まずは，従来手法と提案手法の単純なトピック移行所要

時間を比較した．従来手法も Suzakuを構造化オーバレイ

に用いたシステム上に実装し直しているため，Suzakuによ

り join/leaveの性能が改善している．従来手法のトピック

移行所要時間としては，最初にトピック移行を開始したメ

ンバの処理開始時間と最後にトピック移行を終了したメン

バの処理終了時間の差分を示す．提案手法のトピック移行

所要時間としては，その時間に加えてトピック移行前後の
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図 8 トピック移行の所要時間比較

Fig. 8 Comparison of time required for topic migration.

rpの通知に要する時間も含める．結果の概要として，計測

10回の平均値として，従来手法 4,665 ms ±47に対し，提案

手法 1,009ms ±100と 1/4以下の短縮を確認した（図 8）．

以下で結果の詳細について述べる．

本論文での評価環境は仮想化環境でソフトウェアスイッ

チを用いてホスト間を接続する環境を用いている．この環

境では，処理の重複が多くなると負荷が高くなり，処理のタ

イムアウトや，移行時間が長くなる状態が起こる．そこで，

本評価環境において，join/leaveの実装が正常に動作する状

態を再現できるよう，図 8 に示したような joinInterval（メ

ンバの join開始間隔），joinLeaveSuspend（最後の join開

始から最初の leave開始までの間隔），leaveInterval（メンバ

の leave開始間隔）の 3つのパラメータを設定した．これら

のパラメータの値を変化させながら十分な回数の事前計測

を行った結果，タイムアウトが発生せず所要時間が安定す

る最小値として，joinIntervalおよび joinLeaveSuspendは

350 ms，leaveIntervalは 250 msを用いた場合，トピック移

行の所要時間平均（10回）は 4,665ms ±47となった．一方，

今回の環境では Brokerの負荷増大によって他の Pub/Sub

処理などに影響を生じるため実用的ではないが，これを無

視して joinIntervalを 100 msまで下げた場合，メンバごと

の join処理の所要時間自体が長くなるため，重複低減のた

めに joinLeaveSuspendは 700 msへ延ばす必要があるが，

トピック移行の所要時間は下げられる．それでも 3,400 ms

程かかるため，提案手法では 1/3以下に所要時間を短縮で

きることが分かる．

対して，提案手法のトピック移行における所要時間の内

訳をみると，移行前後の通知に 4割程度の時間がかかるこ

とが分かる．一方，各メンバのキー名書換え自体は 100 ms

を下回ることが多く，キー名書換え自体が他のノードとの

通信なしで済むことことから，所要時間を短縮できたと考

えられる．なお，6.3 節で述べるように，従来手法である

join/leaveでは，leave処理の遅延が発生するが，簡単のた

め，図 8 および図 9 では leave処理遅延が発生しなかった

結果のみ示している．

図 9 総ホップ数推移の比較結果（10 回平均）

Fig. 9 Comparison of changes in total number of hops (average

of 10 trials).

表 3 従来手法と提案手法の publishに必要なホップ数の違い（MQ

とMOFM を考慮しない場合）

Table 3 The number of hops required to publish a message in

the former and the proposed method (excluding MQ

and MOFM ).

BOTH 方式に取り入れる手法 移行前 トピック移行中 移行後

従来手法 MALMt + MOFMt MALMt MALMt

提案手法 MALMt MALMt -

6.2 両手法の総ホップ数推移の比較

続いて従来手法および提案手法における，publishに必要

な総ホップ数の推移を比較する．従来手法の joinInterval，

joinLeaveSuspend，leaveIntervalには，引き続き同じ値を

設定している．Suzakuを構造化オーバレイに用いたシス

テム上への移植により，join/leave移行の所要時間が短縮

されたため，aの publish間隔も（3.1節での実験における）

2秒から 0.2秒へと短くした．計測方法は，基本的に 3.1

節と同じだが，MQ とMOFM を考慮しないため，フェー

ズごとの publishに必要な総ホップ数の式は表 3 のよう

になる．また，提案手法では強リレーフリー性の拡張に

よってメンバ不在トピックへの転送を防ぐため，移行前の

MOFMt および移行後のMALMt は式に含まない．

計測結果を図 9 に示す．図 9 では，両手法でランダムに

生成したオーバレイネットワークを 10組用意し，各 publish

における総ホップ数の平均値および信頼区間 95%の範囲

の比較結果を示している．移行前および移行後のフェーズ

では，メンバ不在トピックへの配送阻止により，提案手法

の総ホップ数が下回っている．またトピック移行時間の短

縮により，提案手法では ALMでの配送がより早くストッ

プしていることが確認できる．従来手法では joinの後に

leaveするため，総ホップ数の減少開始がさらに遅くなっ

ている．

そして提案手法を取り入れた BOTH方式では，メンバ

不在トピックへの転送を防ぐことが可能なので，トピック

移行中の publish以外は EITHER方式を下回ると考えら

れる（表 4）．
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表 4 EITHER方式と提案手法の publishに必要なホップ数の違い

Table 4 The number of hops required to publish a message in

EITHER and the proposed method.

切替方式 移行前 トピック移行中 移行後

EITHER 方式 MALM + MQ - MOFM + MQ

BOTH 方式（提案手法） MALMt（= MALM） MALMt + MOFM MOFM

6.3 評価結果に関する考察

本論文での評価を通して，提案手法および join/leaveに

対する課題が確認できた．以下ではこれらの課題について

述べる．

6.3.1 提案手法における課題

提案手法における課題としては，rpからの通知やキー

名書換え移行時に発生する DDLLイベントをノード間で

リレーしている間のノードの join/leaveや故障発生時の遅

延があげられる．これらの事象には，たとえばイベントを

Request/Reply型で定義し，送信メッセージのタイムアウ

ト検出や Nak受信時に隣接ノードを再計算し，リクエスト

を再送するといったリカバリ機能を実装する方法が考えら

れる．しかしリカバリが完了するまでの間，リレー進行の

遅延は防ぐことができない．以上のような点から，提案手

法はノードの出入りが頻繁なトピックに対して適用できな

い可能性がある．以下では想定するアプリケーションや障

害によって発生するノードの出入りの頻度とその影響につ

いて述べる．

SAPSでは，OpenFlowネットワークでのマルチキャス

トを活用して，Pub/Subの性能を改善するため，基本的

には特定の配信元から多数の受信者に配信する 1 対多通

信に有効な Pub/Sub基盤となっている．1対多通信が有

効な例としては，Twitterのような SNSにおいて，著名人

のツイートをフォローするケースや，電力の需給バラン

スを維持するためのデマンドレスポンスなどがあげられ

る．たとえば Twitterの場合，Socialbakers社が提供する

統計 [24]では，著名人として最もフォロワ数の多いバラク・

オバマ氏のフォロワ数は 1億人程度となっており，また，

OMNICORE社が提供する統計 [25]では，Twitterユーザ

全体に対して 46%程度の人が毎日プラットフォームを利

用していると述べられている．粗い推定となるが，これら

からオバマ氏のフォロワが毎日 1回プラットフォーム上で

Subscribe，Unsubscribeすると考えると，毎秒 500–600件の

Subscribe/Unsubscribeが発生することになる．文献 [26]

では，データセンタで用いられている機器における障害の

発生頻度について調査しており，図 4 には機器ごとの障害

発生率，表 4 には 1日あたりの障害発生件数が示されてい

る．これらの結果から，障害による join/leaveの発生頻度

は Twitterにおけるフォロワの Subscribe/Unsubscribeに

比べると十分に小さいと考えられる．

Twitterの例で最も出入りが激しい状況になった場合，

Broker 上で同じ頻度の join/leave が発生すると，提案手

法のトピック移行期間に多数の join/leave が発生する可

能性があるが，4.3 節で述べたとおり，現実的なネット

ワークに適用する際には，Broker にはある程度の担当

範囲を想定しているため，Broker 配下にあるトピック

の Publisher/Subscriber数が 0になったとき，あるいは，

Publisher/Subscriberが 0から 1になったときにオーバレ

イネットワーク上の join/leaveが発生することになる．そ

のため，上述のような非常に Subscriber数が多いトピッ

クでは，オーバレイネットワーク上の join/leave発生数は

Publisher/Subscriberの join/leaveに対して十分に小さく

なると考えられる．

一方で，Subscriber数の少ないトピックでは，Pub/Sub

クライアントの join/leave がそのまま Broker 単位での

join/leaveとなる可能性が高く，join/leave頻度も高くなる

と考えられる．文献 [2]で述べられているように，BOTH方

式で，あるトピックに新規参加した Publisher/Subscriber

は，たとえOFM木が構築されていたとしても，直接OFM

木に追加されるのではなく，ALMトピックに参加して，

ALMで Publish/Subscribeすることになる．そのうえで，

OFM移行の条件を満たした際に，ALMに残っているノー

ドが再度移行処理を行うことになる．そのため，Unsub-

scribe時にOFGateへの問合せが発生することを除いては，

基本的には SuzakuによってALMトピックへの join/leave

が行われるため，文献 [7]などで述べられているオーバレ

イネットワークベースの Pub/Sub基盤に近い性能を実現

することができると考えられる．以上のようなことから，

ノードの出入りの頻度については配備方法を調整すること

で，ある程度低減できる可能性がある．なお，5.3 節で述

べたとおり，初回移行時以外のトピック移行は join/leave

方式しか実装していないため，その性能評価は今後の課題

とする．

6.3.2 join/leaveに関する課題

他の課題としては，現状の join/leave の実装自体が本

来の性能を出せていない点があげられる．本論文では同

一の実装上で比較を行っているため，比較結果自体は処

理内容の複雑さを比較できていると考えているが，本来

は join/leaveの処理時間も含めてより少ない時間で処理で

きることが望ましい．より高性能な評価環境を整備した

うえで，join/leaveの性能を評価する必要がある．ほかに

も，DDLL のノード故障検出アルゴリズムとの競合によ

り，leave処理でさらに遅延が生じる可能性がある．本論

文では，各ノードで定期的に実行される故障チェックが終

わるまで leave処理が開始できない実装を用いていたため，

たとえば Predecessorの leaveと故障チェック実施ノード

による Predecessorへの故障確認メッセージの送信が被る

とタイムアウトとなり，その間故障チェック実施ノードの

leave処理は中断する．この点についても，今後実装改良

により競合発生時の遅延時間を短縮する予定である．さら
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に，これらの修正を経たうえで Churn発生や運用規模の違

いによる影響調査を行う必要があると考えている．

7. おわりに

本論文では，SAPS の BOTH 方式における publish 時

の不必要なメッセージ配送を改善するための手法につい

て検討した．メンバ不在トピックへのメッセージ転送に関

しては，構造化オーバレイネットワーク上の性質である強

リレーフリー性を拡張し，相手トピックのメンバ不在時

の publish中断を実現することで，これを改善した．さら

に，トピック移行時以外の publishに必要な総ホップ数で

EITHER方式を下回ることが可能になった．トピック移行

所要時間に関しては，逐次的にノードのトピックを書き換

えていくキー名書換え移行を提案し，従来の join/leave移

行と比較して，OFM切替え時のトピック移行所要時間を

大幅に短縮した．一方の join/leave移行では，Churn回避

のための遅延に加えて，DDLLの故障チェックとの競合に

よる leave処理遅延が懸念される．leave処理遅延に関して

は，たとえば各ノードが故障チェックされるタイミングを

把握しこれを避けて leaveすることで，故障チェックのタ

イムアウトとともに故障チェック実施ノードの leave処理

遅延も回避できると考えられる．トピック移行所要時間の

短縮に関して，本論文ではBOTH方式を対象としてキー名

書換え移行を提案したが，join/leave移行はたとえばネッ

トワーク移動（Broker自体の移動）にともなうオーバレイ

上での任意のグループ間移動を必要とするアプリケーショ

ンなどに活用できる可能性があり，並行して検討する必要

があると考えている．

今後の課題としては，評価環境ならびに join/leaveの実

装を改善し，Churn や運用規模の違いによる影響調査を

行っていく必要がある．
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付 録

A.1 開発・評価環境

4章で利用した PIAX ver 3.0.0rc1では，オーバレイネッ

トワークとしてMKSGを用いた．また，6章で利用した

PIAX ver 4では，オーバレイネットワークとして Suzaku

を用いた．DDLLは PIAX ver 3.0.0rc1および PIAX ver 4

で共通の実装となっており，MKSGおよび Suzakuにおけ

る双方向連結リストの管理に用いた．分散MQTT Broker

である PIQTについては，すでに PIAX ver 4への移行が

完了しているが，論文執筆時は移行途中であったため，そ

のままの記載としている．また，4 章，6 章の評価では，

評価内容に直接影響しないため，Publisher/Subscriberか

ら Broker へのアクセスは従来の SAPS の REST API を

用いた．現在は移行後の PIQTと統合し，MQTTによる

Pub/Subが可能となっている．実装・評価に用いた機器環

境を表 A·1 にまとめる．

表 A·1 実装・評価に用いた機器環境

Table A·1 An environment used for the implementation and

the evaluation.

OS Ubuntu 16.04.5

Server DELL PowerEdge R515

CPU AMD Opteron(TM) Processor 4133

コア数 8

メモリ量 32GB

PIAX（4 章の実験） ver. 3.0.0rc1

PIAX（6 章の評価） ver. 4

Java ver. 1.8.0 181

Mininet ver. 2.3.0d1

Ryu ver. 4.13

Open vSwitch ver. 2.5.4

OpenFlow ver. 1.3

Python ver. 2.7.12
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